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1. Objetivos y alcance

Establecer las normas de uso aceptable de los recursos tecnoldgicos de Fidelitas S.A.,
incluyendo el manejo de medios extraibles, con el fin de proteger la confidencialidad, integridad
y disponibilidad de la informacion, en cumplimiento con ISO/IEC 27001:2022 y los lineamientos
de ISO/IEC 27018 .

Esta politica aplica a todos los colaboradores, contratistas y terceros que tengan acceso a
sistemas, redes, dispositivos, aplicaciones y datos de Fidelitas S.A., tanto en entornos internos
como en la nube.

2. Documentos de referencia

e Manual del SGSI de Fidelitas

e Politica de Seguridad de la Informacion
e Politica de Gestion de Activos

e |SO/IEC 27001:2022

e [SO/IEC 27018:2019

3. Vigencia del documento
Este documento es valido desde su fecha de aprobacion.

El propietario del documento es el CTO, que debe verificar y actualizar, de ser necesario al
menos una vez al ano.

4. Roles y responsabilidades

Colaboradores y terceros: cumplir con esta politica en todo momento y reportar incidentes de
seguridad.

Infraestructura y Seguridad: habilitar y controlar el uso de recursos tecnolégicos y medios
extraibles, aplicar cifrado y medidas de seguridad.

Comité de Seguridad: revisar esta politica anualmente y aprobar excepciones cuando
corresponda.
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5. Lineamientos de la politica

Acceso a sistemas y datos

e (Cada usuario es responsable de sus credenciales; no se comparten bajo ninguna
circunstancia.

e Elingreso a sistemas o bases de datos debe hacerse siempre con usuario asignado y
autorizado.

e Sise detecta un acceso indebido (intencional o por error), debe reportarse de inmediato
al area de Infraestructura y Seguridad.

Uso de equipos y recursos tecnologicos

e Las computadoras, correo, internet y demas herramientas son para uso laboral. El uso
personal esta permitido solo de forma ocasional y nunca debe poner en riesgo la
seguridad ni interferir con el trabajo.

e Queda prohibido instalar software, extensiones o aplicaciones sin autorizacion de
Infraestructura y Seguridad.

e No se permite descargar o almacenar en los equipos corporativos archivos que puedan
afectar la seguridad (ejemplo: programas pirata, contenido malicioso o no relacionado
con la actividad laboral).

e Eltransporte o movimiento de activos de informacion, equipos o medios fuera de las
instalaciones de Fidelitas debera estar previamente autorizado por la Gerencia
correspondiente y documentado. Durante su traslado deberan aplicarse medidas de
seguridad equivalentes a las implementadas dentro de la organizacion, asegurando la
proteccion contra pérdida, acceso no autorizado o alteracion.

Medios extraibles (USB, discos externos, etc.)

e Eluso de USB o discos externos es una excepcion y sélo puede hacerse con
autorizacion de Infraestructura y Seguridad.
Si se autoriza, el dispositivo debe estar cifrado y libre de malware.
Esta prohibido copiar o mover informacion confidencial o datos personales de
clientes/empleados a un USB, salvo autorizacién documentada y temporal.

e Bajo ningun motivo se deben conectar dispositivos personales (pendrives, discos
duros, celulares) a equipos de Fidelitas.

Proteccion de informacion confidencial y PII

Los datos de clientes, empleados y terceros solo se usan para fines laborales legitimos.
Nunca deben ser almacenados en dispositivos personales, enviados por correo sin
proteccion o compartidos por mensajeria no autorizada.

e Cualquier informacion personal o sensible debe tratarse con cifrado y siguiendo las
politicas de Fidelitas.
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Correo electronico y mensajeria

e Se debe evitar enviar informacion de trabajo a cuentas personales.
e Estd prohibido utilizar las cuentas de Fidelitas para suscripciones, registros personales
0 servicios no relacionados con la organizacion.

Monitoreo y cumplimiento

e Infraestructura y Seguridad puede monitorear el uso de equipos y sistemas para
garantizar que se cumpla esta politica.
e Elincumplimiento se considera falta grave y puede tener sanciones disciplinarias o

legales.
Felin B4 \dd ?}W ge ©l ldd Hlciandro burgol  Natalia Aueiia
Felix El Idd Jorge El Idd Alejandro Burgol Natalia Queija
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